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Wahrend die Digitalisierung in den letzten dreissig Jahren
zahlreiche Lebens- und Arbeitsbereiche radikal ver-
andert hat, passierte beim Verhaltnis zwischen Staat
und Birgerlnnen diesbezliglich wenig.

Die Ankiindigung der E-Government-Strategie
2020-2023 sowie die Anstrengungen zur privaten Her-
ausgabe einer E-ID stellen in diesem Jahr deshalb eine
bedeutende Zasur dar. Plotzlich scheint es nicht schnell
genug zu gehen: Zentrale staatliche Aufgaben sollen
unter Abhangigkeit von privaten Dienstleistern gestellt
und ohne den notigen sorgfaltigen breiten politischen
Diskurs moglichst rasch digitalisiert werden. Im Herbst
2019 stimmten sowohl der National- wie auch der Stan-
derat einer privaten Herausgabe einer E-ID zu. Statt sich

Im New York der 1920er Jahre wurde der Diskriminierung
ein bauliches Denkmal gesetzt. Der einflussreiche Stadt-
planer Robert Moses war damals sehr darauf bedacht,
dass das Naturschutzgebiet Jones Beach auf Long Island
vor allem der weissen Mittel- und Oberschicht zugute
kommt. Daher veranlasste er, dass zahlreiche niedrige
Briicken Uber die Zugangswege gebaut werden, wodurch
die Strecken fur die dreieinhalb Meter hohen Busse des
offentlichen Personennahverkehrs nicht mehr befahrbar
waren. Dieser architektonische Kniff flihrte dazu, dass
es flr armere Bevolkerungsschichten ungemein schwierig
wurde, den Jones Beach zu erreichen. Die wohlhabende
weisse Mittelschicht hingegen bemerkte von dieser
baulichen Segregationsmassnahme nichts - sie verfligte
Uber eigene PKWs und konnte problemlos ihre Wochen-
endausfliige dorthin planen. Die Autorin und Mathematik-
Professorin Hannah Fry verdeutlicht in ihrem Buch <Hello
World> (2018) anhand dieser Geschichte, wie wichtig es
ist zu prufen, inwiefern unter der Oberflache harmlos
wirkender Massnahmen nicht doch insgeheim gesell-
schaftliche Machtgefalle zementiert werden. Der Schwer-
punkt von Hannah Frys Arbeit liegt dabei keineswegs auf
stadtebaulichen Massnahmen; sie beschaftigt sich in
ihrem Buch vielmehr mit zentralen Fragen der digitalen
Infrastruktur unserer Zeit. Sie sagt, dass bewusst oder
unbewusst getroffene Entscheidungen beziglich der
Architektur von Software das Potential haben, massiv in
unser Leben einzugreifen. Fehlt eine kritische Folge-
abschatzung, kann dies fatale Konsequenzen haben.

Was das konkret bedeutet, lasst sich etwa beim Thema
Arbeit beobachten. Immer mehr Unternehmen setzen auf
elektronische Hilfsmittel, um die ideale Bewerberin fir
eine vakante Stelle zu finden. Die Firma Xerox wollte
hierbei ein neues Verfahren ausprobieren. Lange Arbeits-
wege sind nachweislich ein grosser Stressfaktor fiir viele
Beschaftigte. Unter der Annahme, dass Arbeitnehmende
mit einem kurzen Arbeitsweg dem Unternehmen lang-
fristig eher treu bleiben, ware es daher nur logisch,
bereits bei der Bewerberauswahl eine geringe Distanz
zwischen Wohn- und Arbeitsort als Pluspunkt zu werten.
Bei gleichen Qualifikationen wiirde dann die Bewerberin
mit einem kurzen Arbeitsweg den Vorzug bekommen.
Fir das Unternehmen Xerox stellte sich dies als ein
gutes Verfahren dar. Dabei wurde allerdings ein nicht
unerhebliches Detail libersehen. Bewerber, die es sich
mit ihrem derzeitigen Gehalt schlichtweg nicht leisten
kénnen, ndher am Unternehmenssitz in einem wohl-
habenden Stadtteil zu wohnen, sind bei einem solchen
Verfahren klar im Nachteil. Die Folge: Bestimmte soziale
Gruppen werden am beruflichen Aufstieg gehindert. Als
dem Unternehmen dies klar wurde, sind sie schnell zum
Ergebnis gekommen, das Kriterium Wohnortnahe lieber
doch nicht berlicksichtigen zu wollen. Das Beispiel zeigt,
dass es bei neuen Formen von auf Algorithmen basie-
render Diskriminierung nicht einmal eines Vorsatzes be-
darf, es reicht eine Unachtsamkeit. Fiir die Betroffenen
sind die Folgen nichtsdestotrotz gravierend.

Ein anderer Fall macht dies noch deutlicher. Im
Jahr 2018 verkiindete Amazon, es werde nicht langer
eine Kl zur Auswahl von Bewerbungen benutzt. Es
hatte sich namlich herausgestellt, dass die kiinstliche
Intelligenz systematisch Frauen diskriminierte. Auch
hier ist unwahrscheinlich, dass ein Vorsatz des Unter-
nehmens dahintersteckte. Um das System zu trainieren,
wurden schlichtweg Daten von vergangenen Bewerbungen
genutzt und die KI damit angeflittert. Die kinstliche
Intelligenz war bestrebt, in den Datensatzen Muster
daflir zu finden, was die menschlichen Recruiter als den

daran zu orientieren, welche Anliegen im Sinne der
Bevdlkerung sind, liberlassen Bundesrat und Parlament
die digitale Transformation privaten Unternehmen.

Die permanente Litanei, dass die Privatwirtschaft in
Sachen Digitalisierung Giber umfassendere Kompetenzen
verfligt, hat gewirkt: Der Missstand wird jedoch nicht
als Weckruf dafir verstanden, sich die Fahigkeiten selbst
anzueignen. Vielmehr wird er als Legitimation verwendet,
diese Komptenzen deshalb in die Privatwirtschaft aus-
zulagern. Die Burgerinnen und Birger ihrerseits werden
jah aus dem digitalen Dornréschenschlaf wachge-
schittelt. Und anstelle eines Prinzen erwartet sie viel-
leicht bald eine dicke Kréte.

Die Sicherung der Identitat gilt gemeinhin als zentrale
Staatsaufgabe, die bisher der demokratischen Kontrolle
unterstand. Gibt der Staat solche Ausgaben aus der Hand,
geht damit auch allgemeine staatliche Legitimitat verloren.

Die Folgen einer solchen Delegitimierung sollten
nicht auf die leichte Schulter genommen werden. Die
Frage nach der konkreten Ausgestaltung unserer digitalen
politischen Strukturen betrifft letztlich auch die Burger-
Innenrechte und den Service Public. Die Digitalisierung
war lange ein Phanomen, das zuerst an den Hochschulen
und erst danach in der Wirtschaft und den Medien statt-
gefunden hat. Das glorifizierte Potential der Befreiung
und Emanzipation blendete die Sicht auf die kommen-
den Schwierigkeiten fiir die bestehenden Grundrechte.

DAS MARCHEN VON DER NEUTRALEN TECHNIK

«idealen Bewerber» ansahen. Eine Regel lag fiir die Kl auf
Grundlage der Daten auf der Hand: Da in der Vergan-
genheit Manner sowohl 6fter Bewerbungen eingereicht
hatten als auch haufiger den Zuschlag bekamen,
«lernte» die Kl, dass das Geschlecht anscheinend ein
wichtiges Kriterium sein misse. Frauen wurden infolge
dessen systematisch benachteiligt.

Angesichts solcher Falle mag es flir manche nahe
liegen, jegliche Form softwarebasierter Entscheidungs-
hilfen als «kalt» oder gar «unmenschlich» zu verteufeln.
Doch ganz so einfach ist es dann doch nicht. Ebenso
ware es denkbar gewesen, Software dazu zu nutzen,
um die Unterlagen von Bewerberinnen zu anonymisieren,
damit Nebensachlichkeiten wie Alter, Aussehen und
Geschlecht nicht mehr von der fachlichen Qualifikation
eines Bewerbers ablenken. Solche Beispiele fiir den
positiven Einsatz von Technik zur Beseitigung von
Diskriminierung gibt es eben auch. Das Beispiel der
misogynen Amazon-KI zeigt vor allem die Risiken eines
leichtfertigen Technologieeinsatzes auf. Eine systema-
tische Datenanalyse bisheriger Einstellungsentschei-
dungen hatte problemlos genutzt werden kénnen, um
vergangene Diskriminierung sichtbar zu machen. Werden
die Daten bisheriger Einstellungsprozesse aber unre-
flektiert als «vorbildlicher» Trainingsdatensatz fiir eine
KI Gbernommen, entsteht die Gefahr, dass bestehende
Ungerechtigkeiten nicht nur weitergetragen, sondern
sogar verschlimmert werden. Wird die Entscheidung
einer Kl Uberlassen, wird zudem die Verantwortung de-
legiert. Wer hinterfragt schon, ob die Maschine wirklich
die «beste» Entscheidung getroffen hat? Und was ware
eigentlich, wenn eine solche Software gar von einem
externen Dienstleister bereitgestellt werden wiirde, der
sich bei der Forderung nach mehr Transparenz in Bezug
auf die Kriterien einfach auf sein Geschaftsgeheimnis
beruft und Priifungen auf Fehler im System ablehnt, da
dies schlecht flirs Marketing ware? Sich gegen diese
neuen Formen von Diskriminierung zur Wehr zu setzen,
wirde fur Betroffene damit zu einem Ding der Unmog-
lichkeit werden.

In den vergangenen Jahren sind zahlreiche kommer-
zielle Angebote zur «objektiveren» Bewertung von
Arbeitnehmenden wie Pilze aus dem Boden geschossen.
Bei manch einem Produkt beschleicht einen jedoch das
Geflihl, dass die Heilsversprechen der Anbieter mehr
mit Esoterik als Wissenschaftlichkeit gemein haben.
Dienstleister bieten mittlerweile an, grosse Datenberge
nach Hinweisen zu Bewerbern zu durchforsten. Der
blinde Zahlenglaube, der beim Einsatz solcher Systeme
zum Ausdruck kommt, kann teilweise skurrile Ausmasse
annehmen. So stellte ein auf Bewerbungsalysen spezi-
alisiertes Unternehmen anhand seiner Datenanalyse etwa
fest, dass Bewerberinnen, die einen aktuellen Browser
benutzen, angeblich eher zu den Top-Performern ge-
horen wirden. Und wer in einem oder zwei sozialen
Netzwerken angemeldet sei, bliebe angeblich langer im
Job als die Vergleichsgruppe mit nur einem oder keinem
Account. In den USA dirfen solche Recherchen zudem
nicht nur offentlich zugangliche Daten, sondern auch
Daten von Auskunfteien und Datenhandlerinnen mit
einschliessen. Damit wird pl6tzlich nicht mehr nur der
Lebenslauf, sondern auch die private Lebensgestaltung
zum Gegenstand einer Bewerbung. Wirden solche Ver-
fahren zum Standard, bedeutet dies, dass Arbeithnehmende
sich mit einem nie enden wollenden Bewerbungsprozess
zur Evaluierung ihrer 6konomischen Verwertbarkeit
konfrontiert sahen.

Wenn Menschen anhand von Merkmalen in Schubladen
sortiert werden, ist dies immer auch mit Risiken in
Bezug auf Diskriminierung behaftet. Abseits der offen-
sichtlichen moralischen und grundrechtlichen Fragen ist
ein zentrales Problem derartiger Verfahren, dass die
Grenze zwischen Wahrheit und Wahrscheinlichkeit
verschwimmt. Eine Korrelation, also ein statistisches
Zusammenfallen zweier Merkmale, wird innerhalb der-
artiger Herangehensweisen haufig wie eine Kausalitat
behandelt. Und ob die Datengrundlage fiir derartige
Schliisse wirklich valide ist, wird selten gepriift. Eine
derartige Logik findet sich nicht nur bei vermeintlich
innovativen Bewerbungsverfahren. Mag sein, dass
Hobbykoche mit einer Vorliebe fiir Fenchel eine grossere
Wahrscheinlichkeit haben, eine Hausratsversicherung
weniger in Anspruch zu nehmen. Aber sollte dies recht-
fertigen, Menschen mit anderen Ernahrungsvorlieben
weniger Rabatte anzubieten? Ist es gerecht, die Kredit-
wurdigkeit von Nutzerinnen des chinesischen Sesame-
Credit Scortingdienstes aufgrund einer Vorliebe flr
Online-Games herunterzustufen? Und wie legitim ist es
eigentlich anzunehmen, dass die taglich absolvierte
Schrittzahl einer Krankenversicherung Auskunft darliber
geben kann, ob ein Mensch sich um sein kérperliches
Wohlbefinden sorgt? Je umfassender der Datensatz ist,
der bei einem solchen Optimierungsansatz zu Rate
gezogen wird, desto umfassender ist auch der Druck,
in bestimmte Schubladen zu passen. Und zwar unab-
hangig davon, wie absurd die Schubladen sind.

Kirzlich sorgte eine Meldung Uber ein Patent im Besitz
des Unternehmens Airbnb fir heftige Diskussionen.
Mithilfe der automatisierten Analyse von Online-Akti-
vitaten soll die vermeintliche «Vertrauenswiirdigkeit»
von Usern gemessen werden kénnen. Ziel sei es dabei,
Hinweise auf negative Personlichkeitsmerkmale wie
Narzissmus und psychopathische Charakterziige zu
finden. Nun ist es natlrlich so, dass sich in der Liste
der angemeldeten Patente der meisten grossen Tech-
Konzerne zahlreiche fragwirdige Ideen finden — viele
davon werden nie umgesetzt. Gleichwohl hatte Airbnb
in der Vergangenheit wiederholt mit Beschwerden von
Kundinnen zu kampfen, die von ihren Gastgeberinnen
massiv belastigt wurden. Eine Software kénnte eine
glinstige Methode sein, dieses Problem anzugehen.
Doch bedeutet eine solche Software wirklich, dass
Gemeingefahrliche und Psychopathen treffsicher aus-
gesiebt werden kénnten? «Nein», sagt die IT-Expertin
Frederike Kaltheuner. «Es heisst lediglich, dass Airbnb
alle seine Nutzer anhand einer Skala fiir Psychopathen
bewertet.» Neue Formen von Diskriminierung sind hier
unvermeidbar. Wie wiirde eine solche Software das Nutzer-
verhalten von beispielsweise Autisten oder Kiinstlerin-
nen bewerten, die sich womdglich ganz anders als der
Durchschnitt ausdriicken? Und: Wie wirde sich dies auf
den demokratischen Diskurs im Netz auswirken, wenn
wir Gefahr laufen wirden, flr bestimmtes Verhalten
plotzlich umfassend durch die freie Wirtschaft abgestraft
zu werden? Eine Zukunft, in der nicht etwa eine Psycho-
login mit unserer Einwilligung unseren Geisteszustand
prift, sondern jedes beliebige Unternehmen, erscheint
wenig verlockend. Es ware eine wahr gewordene Dystopie.

Gerade in Bezug auf den Einsatz von Software im staat-
lichen Sektor taten wir gut daran, die zugrunde liegen-
den Annahmen hinter so mancher softwarebasierten
Dienstleistung kritisch zu hinterfragen. Das gilt insbe-
sondere flir die Bereiche Strafverfolgung und Justiz. In
mehreren US-Bundesstaaten kdnnen Richter bereits heute

Erst die Diskussionen um die Netzneutralitat liessen Ende
der Nullerjahre einen kleinen Teil der Bevdlkerung auf-
horchen und ahnen, was im Zusammenhang von Digita-
lisierung und Service Public noch auf dem Spiel stehen
wird.

In dieser Ausgabe widmen wir uns folgenden Fragen:
Wie konnen wir die Digitalisierung fur demokratische
Prozesse nutzen, bisherige gesellschaftliche Errungen-
schaften angemessen transformieren und einem Abbau
von (digitalen) Blrgerinnenrechten entgegen treten?

Editorial von lvan Sterzinger

auf Software zurlickgreifen, die anhand «objektiver
Kriterien» ein «angemessenes» Strafmass vorschlagt.
Die damit verbundene Hoffnung ist, dass Urteile dadurch
gerechter werden. Untersuchungen haben namlich ge-
zeigt, dass das von Richtern und Richterinnen verhangte
Strafmass oft von irrationalen Faktoren beeinflusst wird.
Etwa, ob ein Fall kurz vor der Mittagspause verhandelt
wurde und welches Geschlecht die Kinder des jewei-
ligen Richters haben. Die Intention zum Einsatz entspre-
chender Software ist daher durchaus nachvollziehbar.

Schwierig wird es allerdings, wenn man sich
anschaut, wie einzelne Unternehmen ihre entsprechenden
Losungsangebote fir dieses Problem konkret ausgestal-
tet haben. Wissenschaftliche Untersuchungen deuten
darauf hin, dass Straftater mit niedrigem Einkommen ein
hoheres Risiko aufweisen, erneut eine Straftat zu bege-
hen. Aber rechtfertigt dies, dass eine softwarebasierte
Entscheidungshilfe fiir US-Richter laut Recherchen von
Birgerrechtsorganisationen hdchstwahrscheinlich auch
sozioOkonomische Faktoren mit einbezieht und darauf
basierend bei bestimmten Fallen ein hoheres Strafmass
zwecks «Abschreckung» vorschlagt? Arm zu sein ist
schliesslich kein Verbrechen.

Der Versuch der Beseitigung der einen Ungerech-
tigkeit droht somit neue Formen der Diskriminierung zu
schaffen. Bei einem Gesetz kann schwarz auf weiss
nachgelesen werden, was Recht und was Unrecht ist.
Sowohl staatliche Stellen als auch Unternehmen sind
allerdings ausserst zurlickhaltend bei der Preisgabe von
Informationen Uber die Kriterien, nach denen derartige
Algorithmen Angeklagte beurteilen. Zahlreiche Hersteller
entsprechender Systeme berufen sich auf ihr Geschafts-
geheimnis. Die softwaregestlitzte Urteilsverkiindung
gleicht somit einer BlackBox.

Die Vision, dass mit dem Einzug von technischen
Entscheidungssystemen in immer mehr Bereichen un-
serer Gesellschaft neue Formen von Diskriminierung
drohen, ist mitnichten ein dystopisches Schreckgespenst.
Diese Entwicklung ist in vollem Gange. Langst gibt es
eine ganze Reihe von Anbietern, die fur die «Optimie-
rung» jedes vermeintlichen Problems eine «objektive»
softwaregestiitzte Losung zur Hand haben. Wir waren
gut beraten, derartige Heilsversprechen nicht vorschnell
flr bare Minze zu nehmen. Vielmehr missen wir uns
die grundsatzliche Frage stellen: In welchen Bereichen
wollen wir Gberhaupt Technik einsetzen? Welche Mog-
lichkeiten brauchen Betroffene, um Diskriminierung
sowohl zu erkennen als auch um sich dagegen zur Wehr
zu setzen? Wie missen gerechte Regeln in Bezug auf
Transparenz, Haftung und Nachvollziehbarkeit ausse-
hen, damit sie mit unserem Wertesystem vereinbar sind?
Das Problem an diesem ganzen Themenkomplex ist:
Wenn wir als Zivilgesellschaft diese Fragen nicht in
den nachsten Jahren beantworten, werden es andere
flr uns tun. Derartig fundamentale Entscheidungen der
unsichtbaren Hand des Marktes zu Uberlassen ware ein
kolossaler Fehler. Denn der Markt regelt alles mogliche,
aber er gibt sicherlich keine Antwort darauf, wie eine
lebenswerte Welt im digitalen Zeitalter aussehen kann.

Von Katharina Nocun

Katharina Nocun ist Autorin und Blrgerrechtlerin. Sie
bloggt unter kattascha.de, betreibt den Denkangebot
Podcast und ist in Deutschland an mehreren Verfassungs-
beschwerden zum Thema staatliche Datensammlungen
beteiligt. Ihr Buch <Die Daten, die ich rief> erschien 2018
bei Libbe.
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Die Explosion des Meinens im Netz bedeutet einen Stress-
test fir die Demokratie. Wie eine digitale Demokratie
funktionieren kann, zeigt eine Initiative aus Taiwan.

Mit dem World Wide Web war einst die Utopie einer
herrschaftsfreien Kommunikation verbunden, einer
globalen Cyber-Agora, in der Ideen frei flottieren und alle
ungehindert ihre Meinungen zu Markte tragen kdnnen.
Noch 1996 schrieb der Internetpionier John Perry Barlow
in seiner «Unabhangigkeitserklarung des Cyberspace»
an die «Regierungen der industriellen Welt, ihr miden
Giganten aus Fleisch und Stahl»: «Ilch komme aus dem
Cyberspace, der neuen Heimat des Geistes. Im Namen
der Zukunft bitte ich Euch, Vertreter einer vergangenen
Zeit: Lasst uns in Ruhe! lhr seid bei uns nicht willkommen.
Wo wir uns versammeln, besitzt Ihr keine Macht mehr.»

Allein, diese Hoffnungen sind zerstoben. Autori-
tare Regime zensieren das Netz und errichten elektronische
Sperrzaune, Troll-Fabriken verbreiten Fake-News, Hass-
kommentare vergiften das diskursive Klima, Meinungs-
roboter torpedieren ganze Wahlkampfe. Soziale Netzwerke
und die zugrunde liegende Algorithmentechnik haben
zu einer beispiellosen Polarisierung der Gesellschaft
geflihrt. Noch nie war der Ton so rau wie heute. Das
Internet, so der einhellige Befund, ist kaputt und muss
repariert werden. Nur wie?

Das Problem ist nicht nur, dass die birgerliche
Offentlichkeit das Transparenzgebot gegeniiber Black-
Box-Algorithmen nicht einfordern kann, sondern auch,
dass die Offnung politischer Foren durch soziale Netz-
werke die Demokratie enorm unter Druck setzt. Pro
Minute werden eine halbe Million Facebook-Kommentare
abgesetzt. Diese Datenmenge kann das politische System
kaum verarbeiten. Die Folge: Die Responsivitat schwindet,
die Systemperformanz leidet. Die sich beschleunigenden
Ereignisstrome vermitteln den fur die Demokratie fatalen
Eindruck, dass die Politik ihre Aufgaben nicht erledigt
und den Wahlerwillen ignoriert, was letztlich auch dem
globalen Populismus Vorschub leistet.

Die Politik hat das revolutionare Potenzial des Internets
und seiner Vehikel, der Smartphones, unterschatzt —und
das nicht nur, weil alle mit einer Handy-Kamera herum-
laufen und Skandale publik machen kdnnen. Auch hat
die Klickhaftigkeit des Mediums und seiner Bedienele-
mente die lllusion erzeugt, dass gesellschaftliche Veran-
derungen per Knopfdruck herbeigefiihrt werden kénnten.
Zwischen den Zyklen des Internets und der Demokratie
klafft ein eklatantes Missverhaltnis. Man kann im Netz
seklindlich seine Stimme abgeben, aber nur alle paar
Jahre oder Monate (in einem direktdemokratischen System
wie der Schweiz) auf dem Wahlzettel. Diese Desyn-
chronisation von Stimmungen und Stimme verfestigt
ein Geflihl, dass sich die Welt immer schneller dreht,
aber politisch alles stillsteht. Womdglich ist das Phano-
men Donald Trump, der mithilfe von Computerbefehlen
auf Twitter und dem Gehorsamsprinzip der Follower-
schaft eine neue Form der Echtzeit-Herrschaft be-
grindet hat, genau auf diese Zeitkrise der Demokratie
zurlickzuflhren.

Demokratische Entscheide werden in der Schweiz werden
traditionsgemass breit akzeptiert. Das Vertrauen in die Ver-
fahren ist gross und Resultate sind nachvollziehbar. Aber
mit der elektronischen Stimmabgabe wird die Schweizer
Demokratie zum Spielfeld flir Manipulationen und Hacker-
angriffe.

Ein Blick zurilick

Grundsatzlich war E-Voting als technische Modernisierung
angedacht, eine Option, um die Demokratie unmittelbarer,
dynamischer und intensiver zu gestalten. Politikerinnen,
Behdrden und Firmen versuchen uns deshalb das elekt-
ronische Abstimmen schmackhaft zu machen. Scheinbar
sei E-Voting schneller, glinstiger, mobiler und besser. Es
wird behauptet, mit E-Voting steige die Stimmbeteiligung,
Jungbirgerinnen werden besser mobilisiert. Dank toller
Technik werden Bevélkerungs-Gruppen wie Sehbehin-
derte oder Auslandschweizerinnen besser einbezogen.
Deshalb hat E-Voting sogar heute noch viele Anhanger.

Der Bund hat vor rund 20 Jahren ein Projekt gestartet,
unsere Schweizer Demokratie um diesen dritten, elek-
tronischen Stimmkanal zu erweitern. Seither wurden
gesetzliche Grundlagen erarbeitet, Testbetriebe bewil-
ligt, Systeme gepriift und die Anforderungen verscharft.

2015 gab es den ersten grossen Rickschlag:
Das E-Voting-System von neun Kantonen wurde ein-
gestampft, weil eine Licke beim Schutz der Stimm-

EIN UPDATE FUR DIE DEMOKRATIE

Der Vorwurf, den einige Internetaktivistinnen und Liber-
tare der Demokratie machen, ist, dass ihre Institutionen
veraltet seien und mit ihrer tradierten Informationstech-
nologie nicht auf die rasanten Entwicklungen der Technik
reagieren kénnten.

Das Argument ist nicht ganz von der Hand zu
weisen: Die Wahlperioden stammen noch aus einer ana-
logen Zeit, in der man morgens die Zeitung las, mittags
Radio horte und abends die Nachrichten im Fernsehen
schaute. Dazwischen passierte ausser dem Ublichen
Politikbetrieb von Gremiensitzungen und Plenardebatten
nicht viel. Es gab keine twitternden Prasidenten und
keine Hasskommentare im Netz. Naturlich gab es den
Hass, der heute offentlich im Netz Uberquillt, auch vor
30 oder 50 Jahren schon, er wurde nur eben in «nicht-
offentlichen» Sitzungen am Stammtisch ventiliert. Diese
Ressentiments, die sich in der Wahl von extremen Parteien
artikulierten, waren auch damals ein Problem, aber zu-
mindest keines, auf das binnen weniger Minuten in einem
Tweet reagiert werden musste. Sie waren auch nicht in
dem Ausmass wahrnehmbar, weil die Filterblasen der
Gesellschaft damals noch intakt(er) waren. Das politische
System war vor allem durch die grosse Verzégerungszeit
der Medien ein recht lGberschaubarer Raum, in dem in
einem geordneten und fir alle nachvollziehbaren Ver-
fahren Interessen ausgehandelt wurden.

Durch die Digitalisierung und damit einhergehende
Verklirzung der Latenzzeiten ist dieser politische Raum
jedoch Uberfillt. Im Sekundentakt prasseln Forderungen
auf das politische System ein, die dort wie nicht abgeholte
Pakete herumstehen. Ein Parteimitglied setzt einen Tweet
ab, der die Reaktion eines Hinterbanklers provoziert, der
sonst weder auf dem Parteitag noch in den Abend-
nachrichten zu Wort gekommen ware, was wiederum
die Ministerin zu einer Stellungnahme nétigt und, an-
geheizt durch algorithmische Feedbacksystem, eine nicht
mehr enden wollende Informationskaskade in Gang setzt.
Daten sind die Treiber des politischen Systems, dessen
Reprasentanten wie Getriebene agieren. Uberall heisst es,
die Politik misse «liefern», als ware Politik ein Bestell-
service a la Amazon, wo die Ware per Knopfdruck an die
Hausttr geliefert kommt. Die soziale Kompression dampft
den (Spiel-)Raum des Politischen immer weiter ein.

Fur den israelischen Historiker Yuval Noah Harari ist
die Demokratie ein Datenverarbeitungssystem, das im
Informationszeitalter gegentber der Diktatur einen
entscheidenden Wettbewerbsnachteil habe: «Da sowohl
Menge als auch Geschwindigkeit der Daten zunehmen,
konnten altehrwirdige Institutionen wie Wahlen, Parteien
und Parlamente obsolet werden - nicht weil sie unmo-
ralisch waren, sondern weil sie Daten nicht effizient
genug verarbeiten kdnnen», schreibt Harari in seinem
2015 erschienenen Buch <Homo Deus>.

Gewiss ist es verkiirzend, Demokratien auf ein Daten-
verarbeitungssystem zu reduzieren, weil sie nicht nur
Daten, sondern auch Ideen «verarbeiten» und produ-
zieren. Und natirlich kann Geschwindigkeit kein Kriterium
der Legitimitat sein, weil demokratische Prozesse Raum
und Zeit bendtigen. Doch die gigantische Datenmenge

MIT E-VOTING ZUR ENTERTAINMENT-DEMOKRATIE

geheimnisses entdeckt wurde. 2018 schaltete auch der
Kanton Genf sein System CHvote ab. Damit verblieb nur
noch ein System der Post, das vom spanischen Anbie-
ter Scytl S.A. entwickelt wurde, der auch noch in US-
amerikanischer Hand ist. Dieses E-Voting System ist also
in etwa so schweizerisch, wie wenn man auf chinesische
Schoggi ein Schweizer Wappen kleben wiirde.

Der Post-demokratische GAU

Die Post nutzte diese Chance aufs Monopol und musste
gemass gesetzlichen Vorgaben den Quellcode offenlegen.
Ein sogenannter Intrusionstest sollte Anfang 2019 die
Sicherheit des Post-Scytl-Systems bestatigen. Die
abstrusen Rahmenbedingungen dazu stiessen aber auf
Ablehnung: Nur mittels Registrierung wurde sehr restriktiv
Zugang zum Source-Code gewahrt. Entdeckte Fehler
durften nicht 6ffentlich publiziert werden. Alle klassi-
schen Manipulations-Moglichkeiten wurden explizit
verboten. Bekannte Hacker und Security-Firmen kanzelten
diesen Intrusionstest deshalb als reinen PR-Gag ab und
nahmen gar nicht erst teil. Eine Farce... bis zum Tag, als
der Code als Kopie im Internet auftauchte. Expertinnen
konnten sich nun ohne Registrierung Einblick verschaffen.
Sofort gab es Meldungen tber schlechte Code-Qualitat
und mangelhafte Kryptografie. Kurz darauf waren kom-
plette Anleitungen vorhanden, die Fehler und Manipu-
lationsmoglichkeiten dokumentierten. Eine besonders
schwerwiegende Sicherheitsliicke war Scytl und der

stellt die Probleml6sungsfahigkeit demokratischer Systeme
auf eine Belastungsprobe. Informationstheoretisch gibt
es zwei Optionen: Entweder die Datenmenge wird durch
Internetsperren oder Account-Loschungen reduziert, was
autoritar ware. Oder man versucht, sie zu bearbeiten.

Unter dem Motto «Reboot Democracy» lauft in Taiwan
seit einigen Jahren ein interessantes Demokratieexpe-
riment. Nachdem die Sonnenblumen-Bewegung 2014
gegen das geplante Handelsabkommen mit China de-
monstrierte, lud die Regierung in Taipeh Aktivistinnen
und Hacker der Gruppe «Gov Zero» (unter anderem
die spatere Digitalministerin Audrey Tang) ein, ein Online-
Konsultationsverfahren zu entwickeln.

Der Grundgedanke der Hacker war, dass periodi-
sche stattfindende Wahlen nicht gentigend Informationen
an die Regierung Ubermitteln. Die direkte Demokratie in
Form von Plebisziten wiirde die Gesellschaft spalten,
das Internet erzeuge zu viel Larm und statistisches
Rauschen, als dass sich daraus Praferenzen ableiten
liessen. Also brauchte es ein neues, webbasiertes Ver-
fahren, das Entscheidungsprozesse und die Riickkopplung
an den Souveran optimiert.

Die Hacker entwickelten eine Open-Source-Plattform
namens vTaiwan, auf der User Uber Gesetzesinitiativen
debattieren konnen. In einem vierstufigen Prozess wer-
den zunachst Probleme (wie zum Beispiel die Nutzung
von Segways auf 6ffentlichen Strassen) diskutiert und
Losungsvorschlage eingebracht. Im zweiten Verfah-
rensschritt, der sogenannten «Opinion Stage», werden
mithilfe eines Algorithmus die Kommentare der Diskussi-
onsteilnehmenden, die mit Zustimmung, Ablehnung oder
Enthaltung reagieren kdnnen, geclustert und in soge-
nannten «Meinungslandschaften» visualisiert. Man sieht
also den Standpunkt der User auf einer politischen
Landkarte (das dazugehdrige Tool pol.is kommt auch
bei Willensbildungsprozessen in anderen Organisationen
wie etwa Universitaten zum Einsatz). In der dritten Stu-
fe findet eine offentliche Anhorung der beteiligten Ak-
teure (etwa Lobbyvertreter) statt, die im Netz live ge-
streamt wird und kommentiert werden kann. Im vierten
Schritt, der Ratifikationsphase, werden die Vorschlage
schliesslich in eine Gesetzesinitiative gegossen und
dem Parlament zugeleitet.

Das Besondere an der Online-Petitionsplattform
ist, dass sie nicht nur konsultativen, sondern obligato-
rischen Charakter hat: Seit 2017 ist jedes Ministerium
verpflichtet, einen Birgerbeteiligungsbeauftragten zu
bestellen, der den Gesetzgebungsprozess begleitet.
Die Online-Plattform fungiert wie eine Art politische
Kammer. Mittlerweile sind 26 nationale Gesetze auf vTaiwan
angestossen worden. Als Musterbeispiel gilt die Abstim-
mung Uber die Zulassung des Fahrdienstleisters Uber,
wo es Uber die Webkonsultation gelang, einen Konsens
zwischen Beflirworterinnen und Gegnern herzustellen.

Es gab ja schon einige Experimente in Sachen digitaler
Demokratie, wie die gescheiterte Crowdsourcing-
Verfassung in Island, wo Mitglieder des Verfassungsrats
Entwirfe auf einer Webseite posteten, die von der
Community kommentiert werden konnten. In Mexico

Post scheinbar seit 2017 bekannt. Diese wurde aber nie
behoben und danach auch bei Audits durch die KPMG
oder von verantwortlichen Behdrden nie entdeckt. Alle
beteiligten Instanzen hatten massiv versagt.

Als Erkenntnis bleibt: E-Voting funktioniert (noch)
nicht, auch wenn behauptet wird, die perfekte Software
werde in Kiirze fertiggestellt. Wir warten also weiter und
werden noch viele Sicherheitsliicken erleben.

Eine technisch-demokratische Rundumschau

Unter dem Begriff E-Voting wird heute primar die Form
der Mausklick-Demokratie beschrieben: Durch Anwen-
dungen auf privaten Computern, Tablets oder Smart-
phones sollen die Blirgerinnen ihre Stimme abgeben.
Dazu sind mehrere Probleme zu I3sen.

Knackpunkt Stimmgeheimnis: Im Bundesgesetz
Uber die politischen Rechte steht: Das Stimmgeheimnis
ist zu wahren. Zum einen soll also jede Stimme anonym
abgegeben werden kdnnen und zum anderen ist keine
Behorde oder Person befugt, ein Stimmverhalten zu
ermitteln. Das ist auch der grosse Unterschied zum
E-Banking, welches gerne als Vergleich herangezogen
wird. Aber: Die Bank darf und muss den Kontostand
wissen. Im Gegensatz dazu soll beim E-Voting jeder Birger
frei von Zwang entscheiden und ohne Konsequenzen
auch flr unpopuléare Anliegen einstehen kénnen, sozu-
sagen als Grundvoraussetzung fur freie und faire Ent-
scheide. Beim E-Voting ist das Stimmgeheimnis jedoch

City hat das Stadtparlament 2016 einen crowdgesourcten
Verfassungsentwurf ratifiziert. Und in der Schweiz hat
der Netzaktivist Daniel Graf im gleichen Jahr die Online-
Plattform Wecollect lanciert, die es Birgerinnen ermogli-
chen soll, sich aktiver in politische Prozesse einzuschalten.

Das Konzept der Liguid Democracy als einer delibera-
tiven Demokratieform gilt seit dem Niedergang der Pi-
ratenpartei in Deutschland als gescheitert, nicht zuletzt,
weil die Beteiligung viel zu gering war und der Leitge-
danke des Delegated Voting durch die Delegation von
Wertentscheidungen an Algorithmen konterkariert wur-
de. Bei der Uber-Debatte auf vTaiwan stimmten le-
diglich 31.000 Birgerlnnen ab (was bei 19 Millionen
Wahlberechtigten einer Wahlbeteiligung von 0,16 Prozent
entspricht).

Die niedrige Wahlbeteiligung war schon immer die Achil-
lesferse der Demokratie, und die mangelnde Input-Le-
gitimation konnte sich auch fiir das digitale Demokra-
tiemodell als problematisch erweisen, zumal es weniger
technologieaffine Wahlende oder solche ohne Internet
a priori ausschliesst. Die flissige Demokratie muss sich
daher den Vorwurf gefallen lassen, dass sie letztlich das
Projekt einer Tech-Elite ist.

Die Diskussionsplattform in Taiwan kénnte den-
noch zur Blaupause einer digitalen Demokratie werden,
weil sie den opaken algorithmischen Prozeduren auf Fa-
cebook oder Twitter ein offenes und vor allem transpa-
rentes Modell der Interessenaggregation entgegenstellt,
das nicht auf maximalen Profit und «user engagement»,
sondern auf Konsens ausgerichtet ist. Wenn es stimmt,
dass Wahlen in demokratischen Systemen nicht mehr
als Transmissionsriemen geeignet sind, um politische
Praferenzen in Mandate bzw. Mehrheitsverhaltnisse zu
Ubersetzen, dann brauchte es moglicherweise alterna-
tive, datengestutzte Partizipationsmodi wie eine Debat-
tenplattform, deren Ergebnisse in den politischen Pro-
zess eingespeist werden.

Wir missen nur Sorge tragen, dass diese Feedback-
schleifen nicht auf eine politische Kybernetik bzw. al-
gorithmische Regulierung hinauslaufen, die etwa mit
dem Bau von Smart Citys implementiert wird: Das Ge-
schwindigkeitslimit wird automatisch an das Wetter und
Verkehrsaufkommen angepasst, und die smarte Mull-
tonne meldet von selbst, wenn sie voll ist. Dieser Teil-
automation von Stadten liegt ja auch der Gedanke einer
postpolitischen bzw. postideologischen Form des Re-
gierens zugrunde, wo es keine Proteste mehr gibt, son-
dern bloss noch Stérungen. Die Demokratie muss nicht
reibungslos wie eine gut gedlte Politikmaschine funkti-
onieren. Aber sie muss dort, wo Reibungen entstehen,
institutionalisierte Verfahren anbieten.

Von Adrian Lobe

Adrian Lobe ist Politikwissenschaftler und freier Publizist.
Vor kurzem erschien sein Buch <Speichern und Strafen.
Die Gesellschaft im Datengefdngnis> bei C.H. Beck.

ein komplexes Problem: Hackerinnen zeigten 2018 auf,
wie das Abstimmungsverhalten an Computern problemlos
Uberwacht oder manipuliert werden kann. Und 2019
zeigten Doktoranden der ETH Zlrich auf, wie elektro-
nischer Stimmenhandel im grossen Stil moglich ist und
E-Votes Uber eine Borse den Meistbietenden verkauft
werden kdnnen.

Knackpunkt Vertrauen in Prozesse und Resultate: Papier-
wahlverfahren sind einfach und transparent: Stimm-
rechtsausweise werden getrennt von den Stimmzetteln
eingereicht, Urnen werden in breit abgestitzten Gremien
gemeinsam geoffnet, ebenso die Stimmen gezahlt, und
es gibt viele und sehr simple Kontrollmechanismen, die
allgemein verstandlich sind.

Manipulationen in einzelnen Stimmlokalen konnen
mittels statistischer Verfahren relativ einfach erkannt
werden, und um eine Wahl massgeblich zu falschen,
mussten viele Personen in zahlreichen Stimmlokalen
gemeinsam manipulieren. Beim E-Voting ware das viel
einfacher, es kdnnte sogar nur eine Einzelperson erfolg-
reich eine Abstimmung falschen.

Auch die Anwendung und Kontrolle ist fir die Stimm-
birgerin viel komplizierter: Die Stimmrechte und Ant-
wortmoglichkeiten werden als Codes generiert. Speziell
vertrauenswiirdige und abgesicherte Druckereien miissen
diese Codes mit Sicherheitsmerkmalen oder Rubbelfeldern
auf die Abstimmungsunterlagen aufbringen. Der Stimm-



seiner Person willen fotografiert oder gefilmt wird. Artikel 10 der Schweizerischen Bundesverfassung garantiert jedem Menschen das Recht auf personliche Freiheit, insbesondere auf kérperliche und geistige Unversehrtheit und Bewegungsfreiheit. Doch mit der Frage, wie sich die Individuen diese Unversehrtheit in digitalen Belangen — sowohl im 6ffentlichen
Raum wie auch im Digitalen — bewahren kénnen, bleiben sie meist sich selbst liberlassen. Wie sich die eigene Identitat schiitzen und ausweisen lasst, ist eine Frage, die mit der zunehmenden Transformation im Rahmen der Digitalisierung immer dringlicher wird. Einen doppeldeutigen Umgang dafiir hat die Produktdesignerin Danielle Baskin mit den von ihr
kiirzlich vorgeschlagenen N95 Atemschutzmasken gefunden (seiTe 1), auf die man sein eigenes Gesicht aufdrucken lassen kann. Ob sich damit nach wie vor das Smartphone entsperren lasst oder ob sie letzten Endes eine giinstige Mdglichkeit sein kdnnte, der Uberwachung im &ffentlichen Raum zu entkommen, wird wohl offen bleiben.
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blirger muss zahlreiche solcher Codes korrekt abtippen
und eventuell noch mit Priifcodes abgleichen. Ein ein-
faches Abstimmungs-Ja-Nein flihrt somit locker zu 20-30
Buchstaben-Zahlen-Kombinationen. Die E-Voting-Server
speichern und bewerten danach das Ganze, sogenannt
«universell und individuell verifizierbar». Und irgendein
Resultat erscheint auf einem Bildschirm.

Die verwendete Mathematik fiir die Kryptografie
fullt ein ganzes Studium, hinzu kommt, dass diese
Mathematik auch noch in Computeralgorithmen utber-
tragen werden muss. Diese Fahigkeiten werden die
wenigsten mitbringen, wenn es Uberhaupt jemanden
gibt, der so ein System in seiner Ganze lberblicken und
verstehen kann. Darliber hinaus bleiben auch noch das
Internet und die Gerate der Endnutzer als grosser Un-
sicherheitsfaktor.

Knackpunkte Hardware & Software: Diese Elemente konnen
grundsatzlich als unsicher angesehen werden. Jedes
elektronische Gerat bekommt heutzutage regelmassig
Updates, meistens Fehlerkorrekturen. Konstruktionsfeh-
ler gibt es immer, auch beim Programmieren. Der Kern
der E-Voting Applikation der Post besteht aus Uber
275'000 Zeilen Code. Dazu kommen Code-Bibliotheken,
Compiler, Betriebssysteme, Geratetreiber, Hardware und
viele weitere Gerate. Selbst Mikroprozessoren haben kri-
tische Fehler, welche nie mehr repariert werden konnen
(siehe Spectre / Meltdown).

Somit sind alle eingesetzten Komponenten beim
E-Voting potentiellen Sicherheitsliicken ausgesetzt: Vom
Kernsystem Uber die Druckerei, zum privaten Computer
bis zum Stimmausschuss. Jeder Schwachpunkt kann
genutzt werden, um Stimmen zu sammeln, zu Uberwa-
chen oder zu manipulieren, teilweise frei skalierbar tber
zehntausende Stimmen mit nur einem Klick — von einer
einzelnen Person.

Jede Infrastruktur ist ein beliebtes Ziel von Hackern. Im
Januar 2020 wurden tausende Firmen und Gemeinde-
verwaltungen teilweise lahmgelegt, weil Angriffstools fiir

Es besteht Bedarf nach einer benutzbaren und vertrau-
enswirdigen elektronischen Identifizierung. Sie ist ein
Pfeiler der digitalen Demokratie und wird auch fir die
Auslibung von Volksrechten zum Einsatz kommen. Wir
bendtigen dementsprechend eine echte digitale Erwei-
terung von ID, Pass und Auslanderausweis und keine
E-Commerce-ID. Das E-ID-Gesetz muss den Blirgerin-
nen und Blrgern dienen — und nicht der Wirtschaft. Wie
die Herausgabe der bereits bestehenden Ausweisdoku-
mente muss daher auch diese 6ffentliche Aufgabe vom
Staat wahrgenommen werden. Das Recht auf Privat-
sphare — gerade im Internet — muss zudem gestarkt und
darf nicht weiter ausgehohlt werden. Das beschlossene
Gesetz erflllt dies nicht. Darum wurde erfolgreich das
Referendum dagegen ergriffen.

Wozu eine E-ID?

Die Bewohnerinnen der Schweiz sollen eine elektronische
Identitdt bekommen. Speziell E-Government-Losungen
wirden davon profitieren, da bis anhin jede Gemeinde
und jeder Kanton sich einzeln darum kiimmern muss,
wie die Benutzerinnen und Benutzer auf ihren Portalen
authentifiziert werden kdnnen. Eine E-ID kann auch das
Abschliessen von Vertragen, bei denen eine Ausweis-
pflicht besteht oder die eine Schriftlichkeit voraussetzen,
online vereinfachen. In den meisten Fallen sind aber
weder ein Ausweis noch eine Unterschrift die Voraus-
setzung, um Dienstleistungen nutzen oder Vertrage
abschliessen zu konnen. Dies muss auch online so blei-
ben. Eine staatliche E-ID muss fir private Online-Portale
nutzbar sein, falls solche Anforderungen zur Identifikation
oder Vertragserfillung bestehen. Beispiele dazu sind
das Eroffnen eines Bankkontos oder das Abschliessen
eines Mobilfunkvertrags. Es ist aber kein Gesetz ndétig,
das ein universelles Login schafft, welches auf moglichst
vielen Websites funktioniert.

Eine E-ID muss dementsprechend in erster Linie
sicher und vertrauenswiirdig sein, und jeder Mensch in
der Schweiz soll ein Anrecht darauf haben. Es darf je-
doch keinen Zwang zu einer generellen Verwendung auf
Internetportalen geben. Auch wenn die E-ID gegenwartig
kein international anerkanntes Reisedokument ist, iber-
nimmt sie online dieselbe Funktion, wie es ein amtlicher
Ausweis beim Abholen von eingeschriebenen Briefen,
der Bescheinigung des Alters beim Kauf von Spirituosen
und beim Bezug eines Betreibungsregisterauszugs tut.
Die E-ID ist das elektronische Aquivalent zur Identitats-
karte und keine E-Commerce-ID. Es geht hier um die
digitale Erweiterung von Auslanderausweis, ID und Pass.

Das E-ID-Gesetz

Die Plane des Bundes sind aber anders: Die staatliche
E-ID soll von Privaten herausgegeben werden. Nicht
etwa das Passbiro oder die Gemeindekanzlei waren flr
das Antragsverfahren zustandig, sondern vielmehr soll
zwischen verschiedenen privaten Anbietern gewahlt

die stark verbreitete Citrix-Software im Umlauf waren.
Damit hatten Hackerinnen problemlos Stimmrechte oder
Stimmresultate manipulieren konnen. Eine grossere Ge-
fahr geht von kriminellen Organisationen oder Geheim-
diensten aus: Backdoors in Geraten gehdren heute zum
Standard: So werden die weit verbreiteten Cisco-Router
immer wieder mit Spionage-Liicken der amerikanischen
Geheimdienste versehen. Und kirzlich wurde bekannt,
dass der Schweizer Chiffriergerate-Hersteller Crypto AG
vor Jahrzehnten von Geheimdiensten aufgekauft wurde,
die ihre Gerate systematisch mit Uberwachungsméglich-
keiten ausrlisteten. Andere Staaten kdnnen ein grosses
Interesse haben, wie Abstimmungen in der Schweiz aus-
gehen, z.B. bei Kampfflugzeugen mit Milliarden-Kosten.
Das macht unser E-Voting zu einem interessanten Ziel.

Gemass den Snowden-Enthillungen schrieb die NSA in
einem Strategiepapier schon vor Jahren: «activities
such as ... e-voting ... beg to be mined», also in etwa:
«E-Voting bettelt geradezu darum, ausgebeutet zu
werden». E-Voting ist also nicht sicher, auch wenn Kryp-
tografie-Expertinnen rein theoretisch sichere Lésungen
entworfen haben. Es scheitert an der Umsetzung, und
eine akzeptable Balance zwischen Sicherheit, Benutzer-
freundlichkeit und Kosten ist nicht herzustellen.

Abwiegeln, verharmlosen, ignorieren

Obwohl die Anforderungen an sichere und nachvoll-
ziehbare Abstimmungen und Wahlen relativ klar sind,
erleben wir seit Jahren eine Art der Kommunikation
durch Systembetreiber und Behorden, die unserer De-
mokratie nicht wirdig ist. Dazu einige Beispiele:

Als im Jahr 2015 Joél Boissard vom Westschwei-
zer Fernsehen aufzeigte, wie er mit E-Voting zweimal
abstimmen konnte, wurde er verklagt und verurteilt, ob-
wohl er den Fehler umgehend der Staatskanzlei gemeldet
hatte. Als der Entscheid gefallt wurde, dass das erste
E-Voting System Consortium wegen der Gefahrdung des

Stimmgeheimnisses nicht mehr verwendet werden durfte,
war die Begriindung klar und nachvollziehbar. Doch an-
statt einer kritischen Betrachtung und Debatte durch
Kantone und Medien kam der Aufschrei «Bundesrat
lehnt Einsatz von E-Voting bei Nationalratswahlen ab»
und die Kantone nannten den Beschluss einen «deutli-
chen Rickschlag».

Als 2018 Hacker des Chaos Computer Club im Schweizer
Fernsehen eine Manipulationsmdglichkeit aufzeigten, mit
der Wahlerinnen auf eine gefalschte E-Voting-Website
umgeleitet wurden, klagte die Staatskanzlei Genf gegen
die Urheber wegen Verstosses gegen das Wappen-
schutzgesetz.

Allen Vorfallen gemein war jeweils die Reaktion
von Herstellern, Behorden und andere Verantwortlichen:
Abwiegeln, verharmlosen, ignorieren und teilweise
den Rechtsweg beschreiten, um die Uberbringer der
schlechten Botschaft mundtot zu machen.

Als dann im Friihjahr 2019 mehrere dusserst gravierende
Sicherheitsliicken im Post-Scytl-System gefunden
wurden, driftete die Kommunikation der Verantwortlichen
ins Absurde ab: Zuerst wurden die externen Sicherheits-
experten diskreditiert, danach die Fehler kleingeredet.
Und als der Bund die Bewilligung entzog, hiess es lapidar:
«Die Post setzt ihr E-Voting-System befristet aus.»
Gleichzeitig begann die Post mit der nachsten PR-
Offensive und versprach den Kantonen innert wenigen
Monaten ein neues System aufzubauen, was schlicht un-
moglich, unglaubwiirdig und unserids war. Unterdessen
spricht die Post vom Jahr 2021 fir die nachste Version.
Die Behorden kommunizieren immer noch, dass bereits
hunderte E-Voting-Versuche stattgefunden haben, er-
folgreich und fehlerfrei, obwohl ein essentieller Fehler
im Post-System bereits seit 2016 vorhanden war!

Seit Beginn des E-Voting Testbetriebs heisst es immer
wieder, Sicherheit komme vor Tempo. Doch die warnen-

REFERENDUM GEGEN DAS E-ID-GESETZ

werden konnen. Leider sieht das beschlossene E-ID-
Gesetz zudem keine elektronische Unterschrift vor.
Neben den verschiedenen Anbietern soll es auch ver-
schiedene Sicherheitsstufen geben. Wobei nicht alle
Anbieter alle Sicherheitsstufen anbieten miissen. Samt-
liche Varianten der E-ID sollen rein online beantragt
werden kénnen, wobei sich die Anforderungen leicht
unterscheiden. Beim Einsatz setzt die mittlere Sicher-
heitsstufe dann eine Zwei-Faktor-Authentifizierung vor-
aus. Bei der hochsten Stufe muss diese auf einem bio-
metrischen Merkmal basieren. Typischerweise wiirde
dies ein Fingerabdruck am Smartphone sein. Wer kein
passendes Gerat hat oder einsetzen will, droht ausge-
schlossen zu werden.

Herausgeber der E-ID

Das Gesetz sieht einen Markt von E-ID-Herausgebern
vor. Faktisch durfte es aber nur eine Firma geben, die
E-IDs anbietet: Die SwissSign. Die ehemalige Tochter-
gesellschaft der Schweizer Post wurde 2017 zuerst in ein
Gemeinschaftsunternehmen von Post und SBB ausgela-
gert. Am Digitaltag 2018 wurde dann mit viel Brimborium
die Uberfiihrung in ein Joint-Venture verkiindet. Dieses
besteht aus 20 grossen Schweizer Konzernen, die das
grosse Geschaft nicht Facebook, Google und anderen
Tech-Giganten Uiberlassen wollen und die Macht haben
werden, das E-ID-Monopol erfolgreich zu verteidigen.

Die SwissSign mdchte aber nicht nur E-ID-Provider
sein, sondern bietet weiter ein zentrales Login fir diverse
Dienste, wie beispielsweise fir die Medien-/Tracking-
Allianz, an. So verfliessen die Grenzen zwischen amt-
licher Ausweiskontrolle und simplem Anmeldevorgang
auf Onlineportalen. Es ist zu erwarten, dass die einfache
Verfligbarkeit eines Identitatsdienstes auf Basis der E-ID
zu einer Uberidentifizierung fiihrt. Die einfache Identi-
fizierung kénnte dann fiir immer mehr Dienste verlangt
werden, was wiederum die Verkniipfung mit anderweitig
gewonnenen Profilinformationen zu einem eindeutig zu-
zuordnenden Persdnlichkeitsprofil ermdglicht.

Dies ist nicht nur aus Sicht des Datenschutzes
problematisch, sondern ergibt auch eine Art digitales
Klumpenrisiko: Verliert man das eine Passwort oder wird
gar der Login-Provider gehackt, sind gleich alle mit dem
Login verbunden Dienste betroffen. Zudem stehen bei
einem Login fiir E-Commerce-Anwendungen die Benut-
zerfreundlichkeit und nicht die Sicherheit im Zentrum.
Diese beiden Anforderungen widersprechen sich. Auch
kann ein Grossteil der Logins gar nicht durch eine
Schweizer E-ID (und Schweizer Datensammler) abgeldst
werden, da es keine internationale Lésung ist. Die Ein-
wohnerinnen und Einwohner der Schweiz werden sich
auch in Zukunft weder bei Amazon noch bei anderen
internationalen Diensten mit der Schweizer E-ID anmel-
den konnen. Fur ein sicheres und verteiltes allgemeines
Login braucht es kein Schweizer Bundesgesetz — sondern
internationale Standards.

Kurz: Gegen die internationalen Datenkraken hilft kein
neues E-ID-Gesetz, sondern vielmehr griffige Daten-
schutzbestimmungen wie beispielsweise ein Koppe-
lungsverbot und die internationale Durchsetzbarkeit,
wie sie die EU-DSGVO kennen. Es ist zudem wichtig,
dass die Interessenlage der Herausgeber und die
Finanzierung der E-ID transparent sind.

Datenschutz?

Mit dem beschlossenen E-ID-Gesetz fallen an drei nen-
nenswerten Berlihrungspunkten personenbezogene Daten
an: Beim Bundesamt fiir Polizei, dem Fedpol, wird eine
neue, zentrale Datenbank geschaffen. Diese wird flr die
Ausstellung der E-ID durch die Identitats-Provider und fiir
die laufende Aktualisierung der Personendaten bei den
Onlinediensten verwendet, welche die E-ID zur Authenti-
fizierung einsetzen. Das Fedpol soll die verschiedenen
Personenidentifizierungsdaten aus unterschiedlichen
Registern zusammenfiihren konnen.

Bei den privaten Anbietern der E-ID fallen bei
jedem Login Daten an. Laut dem E-ID-Gesetz dirfen die
Identitats-Provider zwar «die Daten, die bei einer Anwen-
dung der E-ID entstehen, und darauf basierende Nutzungs-
profile» nicht kommerziell verwerten. Die Daten diirfen
jedoch fiir sechs Monate gespeichert werden. Wiirde dem
Prinzip der Datensparsamkeit gefolgt, waren sie hingegen
unverzuglich zu I6schen. Eine wirklich datenschutzfreund-
liche Losung wiirde dem Prinzip «Privacy by Design» folgen
und eine Systemarchitektur wahlen, bei der diese Daten
gar nicht erst bei einer zentralen Stelle anfallen. Eine
angemeldete Person kann einfach und llickenlos getrackt
werden. Es besteht daher die Gefahr, dass fir alltagliche
Vorgange eine Anmeldung mehr und mehr nétig wird, um
beispielsweise beim Stobern im Onlineshop Uber einen
individuellen Rabatt informiert zu werden. Der Weg zu ei-
nem glasernen Kunden und dem personalisierten Preis ist
so nicht mehr weit. Wirkungsvolle Schranken kdnnte auch
hier erst das totalrevidierte Datenschutzgesetz bringen.

Bevdlkerung méchte eine staatliche E-ID

Eine reprasentative Umfrage von Demoscope aus dem
Mai 2019 zeigt, dass 87% der Bevolkerung die E-ID vom
Staat beziehen wollen. Nur gerade 2% mochten die
geplante E-ID von privaten Unternehmen ausgestellt
erhalten. Insbesondere beim Datenschutz fehlt der Be-
vélkerung das Vertrauen in private Unternehmen. 81% der
befragten Personen erachten zudem die rechtsverbindliche
elektronische Unterschrift als wichtig. Auch die neuste
reprasentative Studie der Universitat Zirich hat auf-
gezeigt, dass rund 81% der Bevolkerung die E-ID vom
Staat beziehen wollen. Diese Umfragen zeigen sehr
deutlich, dass bei den gewlinschten Anwendungen
Behordengange und die politische Teilhabe ganz vorne
stehen. Das Ausstellen einer E-ID ist ein zentrales Ele-
ment von E-Government und auch der digitalen Demo-
kratie. Entsprechend ist es wichtig, dass diese Aufgabe

den Stimmen, zahlreichen Fehler und Riickschlage hiel-
ten den Bundesrat nicht davon ab, im Jahr 2019 eine
Vernehmlassung zu starten, um den E-Voting-Testbe-
trieb in den ordentlichen Betrieb zu Uberfiihren. Dieses
ignorante Vorgehen zeigt, dass E-Voting und insbeson-
dere die Ablaufe und vor allem die beteiligten Gruppen
bis heute nicht vertrauenswirdig genug sind fur elekt-
ronische Abstimmungen.

Glucklicherweise wurde im Frihling 2019 eine Volks-
initiative flr ein E-Voting-Moratorium lanciert. Der damit
aufgebaute politische Druck konnte zumindest den
Fahrplan des Bundesrates bremsen. Dennoch bleibt die-
se Initiative essentiell, um zumindest vorlaufig eine
sichere und vertrauenswiirdige Demokratie beizubehalten.
Dazu gehort unter anderem, dass sich die Stimmbe-
rechtigten ohne besondere Sachkenntnis davon Uber-
zeugen konnen, dass ein Abstimmungs-System sicher
ist und ihr Vertrauen verdient.

Obwohl sich die Technik, Kryptografie und sogar die di-
gitale Kompetenz laufend weiterentwickeln, ist E-Voting
je langer desto weniger betriebsbereit. Wer damit spie-
len will, soll es tun, doch bitte nicht mit unserer Demo-
kratie und zu diesem hohen Preis. Denn was die Behor-
den und insbesondere die kommerziellen Hersteller
heute machen ist keine Demokratie, sondern teures En-
tertainment.

Von Jorgo Ananiadis

Jorgo Ananiadis ist Co-Président der Piratenpartei
Schweiz, Mitglied der Digitalen Gesellschaft und der
Internet Society und im Komitee der Volksinitiative flr
ein E-Voting-Moratorium.

www.e-voting-moratorium.ch
Text: CC BY-SA 4.0

vom Staat wahrgenommen wird. Der Staat darf sich nicht
aus der Verantwortung stehlen. Im Gegenteil: Er muss fiir
das notige Vertrauen sorgen.

Im Kanton Schaffhausen ist bereits eine staat-
liche, smartphonebasierte E-ID erfolgreich im Einsatz.
Andere Kantone wollen nachziehen.

Beglaubigte Identifikationsmerkmale und ein qualifiziertes
Zertifikat fir die Unterschrift konnten aber auch sicher
auf ID, Pass oder Auslanderausweis gespeichert werden.
So wirden die amtlichen Ausweise zu Smartcards, die
auch gleich als zweiter Faktor bei der Authentifizierung
verwendet werden koénnten. Das Hantieren mit bio-
metrischen Merkmalen ware nicht notwendig. Um einen
gesunden Markt zu férdern, waren weiter offene Schnitt-
stellen und Standards einzusetzen, damit — neben den
Behorden flr E-Government — Private die E-ID mit Ein-
verstandnis der Inhaberinnen ebenfalls nutzen kdnnen.
Als Gesetzesgrundlage ist kein neues E-ID-
Gesetz notig. Es kann das bestehende Ausweisgesetz
herangezogen werden: Art. 2 Abs. 2quater AwG: «Der
Ausweis kann zudem elektronische Identitaten fur
Authentisierungs-, Signatur- und Verschlisselungsfunk-
tionen enthalten.» Als Kartenleser flr die E-ID konnte
ein Smartphone mit Funk-Schnittstelle zur Smartcard
dienen. Die quelloffene AusweisApp2 bietet dies in
Deutschland fiir den Personalausweis und den Aufent-
haltstitel flir nicht EU-Burgerinnen und Blirger an.

Referendum

Gegen das beschlossene Gesetz wurde erfolgreich das
Referendum ergriffen. Hinter dem E-ID-Referendum steht
ein breiter Zusammenschluss von Organisationen und
Netzwerken. Das sind unter anderem die Digitale Gesell-
schaft, die Kampagnenorganisation Campax, die Demo-
kratie-Plattform WeCollect und der Verein PublicBeta.
Unterstitzt werden sie von der SP Schweiz, den Griinen
und der Piratenpartei, VPOD, Internet Society Switzer-
land, Grundrechte.ch, dem Schweizer Seniorenrat (SSR),
der Vereinigung aktiver Senioren- und Selbsthilfeorga-
nisationen der Schweiz (VASOS) sowie engagierten Mit-
gliedern aus allen Parteien. Die Volksabstimmung wird
voraussichtlich am 27. September 2020 stattfinden.

Von Daniel Donatsch und
Erik Schonenberger, Digitale Gesellschaft

Erik Schénenberger ist Informatiker und Geschéftsleiter
der Digitalen Gesellschaft. Es setzt sich seit vielen Jah-
ren flr Freiheitsrechte in einer vernetzten Welt ein.

Die Digitale Gesellschaft ist ein gemeinniitziger und breit
abgestlitzter Verein fir Blirger- und Konsumentenschutz
im digitalen Zeitalter. Die NGO setzt sich seit 2011 als
zivilgesellschaftliche Organisation fur eine nachhaltige,
demokratische und freie Offentlichkeit ein. Sie verteidigt
die Grundrechte in einer digital vernetzten Welt.
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THE RIGHT TO DIGITAL INTEGRITY OF THE HUMAN PERSON

Data protection as we have known it for the past 25 years
has failed. We have lost control over our personal data.
We are of course responsible of this situation. We accept
using services that are designed to provide us comfort
through processing and reselling our personal data
that we fail to value. But when we try to use tools to
protect ourselves, like anonymity tools, we are tagged
as potential criminals. When we solicit assistance of the
public authorities, we are often left in despair. Data
protection offices haven’t seen their financial means
really evolve while the amount of personal data being
produced, recorded and shared has skyrocketed. Reg-
ulation itself cannot efficiently protect the interests of
individuals. We are facing an industry that mistakenly
defined personal data as the “new oil of the 21st century”.
Presenting themselves as innovative, governments are
promoting the development of a big-data driven industry
while participating themselves actively in massive data
collection and processing for security reasons. The actual
paradigm is comparable to a form of slavery, if we consid-
er that whoever is controlling personal data is able to
influence the individuals without them being aware of
the manipulation.

Today our digital existence does not depend anymore
on our actions alone. While some of the oldest of us
were digitally born the day we touched our first comput-
er, our children are born with a digital existence without
them being conscious of it. Even if we are not registered
on a social network, the mere fact that our friends are
using one makes it most probably aware of our existence.
Analysis of personal data is so refined that an individual
profile can be created without the targeted person having
willingly provided any information. It only takes one person

Wahrend burgerliche Freiheiten auch offline immer weiter
eingeschrankt werden, sollen manche fundamentalen
Rechte wie Demonstrations- und Versammlungsrecht
im Internet schon gar nicht eingefiihrt werden.

Bereits in den Anfangen des World Wide Web beunruhigte
der neue Raum, der sich flr Internetuser auftat, die
staatstragenden Machte und Sicherheitsbehdrden. Als
ab Mitte der 1990er Jahre das Internet langsam aber
sicher zu einem neuen Massenmedium wurde, nahmen
die Warnungen vor einem Cyberwar und dem Cyberter-
rorismus ebenso zu wie jene vor einem neuen Wilden
Westen, in dem es keine Regeln gebe, vor allem da die
Anonymitat im Netz den gesellschaftlichen Zusammen-
hang bedrohe.

Zwar sollte das globale, grenzenlose Internet,
das noch weitgehend in den Handen des Westens lag,
aus politischen und 6konomischen Interessen heraus
erhalten bleiben, aber es stellte auch die nationale
Sicherheit etwa der USA in Frage, wie 1997 die von Bill
Clinton einberufene Presidential Commission on Critical
Infrastructure Protection warnte: «Die Cyberdimension
stlitzt sich zunehmend auf unsere Infrastrukturen und
erlaubt den Zugang zu diesen aus der ganzen Welt»,
was aber auch «traditionelle Grenzen und Rechtspre-
chungen» unterlauft. So wird nun innere Sicherheit von
aussen und aus der Ferne bedroht. Der Schutz der wo
auch immer verlaufenden Cybergrenzen, die Bekampfung
des Cyberterrorismus und der Einstieg in den Informa-
tionskrieg, die Angst vor neuer Kriminalitat und einer
unkontrollierten Meinungsfreiheit fihrte in den Natio-
nalstaaten zu hektischen Massnahmen, wahrend gleich-
zeitig internationale Abkommen blockiert wurden. Wie
immer gehen Sicherheit und Wirtschaftsinteressen vor
Menschenrechten und Demokratie.

Die Bedrohungskulisse wurde in der Folge weiter
aufgebaut und die gesetzlichen Regelungen verscharft.
Lander versuchen zunehmend, den Internetverkehr mit
Uberwachung und Filtern zu kontrollieren. Immer 6fter
wird das Internet blockiert oder ein nationales Netz auf-
gebaut, um einen Staat im Notfall aus dem Internet aus-
zuklinken, es aber auf nationaler Ebene in Betrieb zu
halten.

Was in der gesamten Entwicklung, nach 9/11 verstarkt
und zunehmend durch die Cyberwar-Aktivitaten und
-Angste der Staaten, aus dem Blick gefallen ist, sind
Bemihungen darum, das Internet demokratisch zu
gestalten. Noch sind Demonstrationen, freie Meinungs-
ausserung, Kundgebungen und auch ziviler Ungehorsam
maoglich. Nicht nur, weil sie in demokratischen Recht-
staaten verfassungsgemass eingefordert werden kon-
nen, sondern weil es auch faktisch einen offentlichen
Raum gibt, der von Gemeinden, Landern und Staaten
etwa in Form von Strassen und Platzen vorgehalten
wird. Im Internet sind die Strassen und Platze (Back-
bones, Internetknoten, Erd- und Seekabel, Richtfunk,
Satelliten, Telefon-, Kabel- oder Mobilfunknetze) hin-
gegen in privater Hand.

In den 1990er Jahren wurde noch um die Ein-
richtung von 6ffentlichen virtuellen Raumen gekampft.
Man wollte, wie es die frihe Internetkultur vorgelebt
hatte, selbstorganisierte Gemeinschaften und eine eigen-

to casually share their address book within a social
network to trigger the shadow profile creation process.
This is not science-fiction anymore. We witness the
emergence of generations that have a digital existence
before they are actually born. Sharing ultrasound pictures
of unborn babies is now a trend. You merely need to
mention a pregnancy on a social network for this human
being to digitally exist. The medical data generated by
a birth and the monitoring of the mother and child is
itself impressive. Whether we like it or not, a part of our
life is digital. This is why personal data cannot simply be
an object that can be owned by someone else. Personal
data is part of our individuality, it defines us, tells so
much about us. "We" are our personal data and this
personal data is "us".

Previous attempts to take back control of personal data
have failed. Defining personal data as an object subject
to property laws, as intellectual property subject to
copyright law, or even to define them as common good
owned by the society instead individuals, all these con-
cepts are hoping to create a tool for the society to gain
control of personal data over data-driven companies.
But all these concepts are failing to see the human in
the data.

Our human rights are built on one overarching right: the
“right to life". This is the most important right. Without
it, we cannot benefit of any other right. When this right
is present in Human Rights declaration or in Constitutions,
it is often followed by the right to respect to physical
and mental integrity. It is believed that in order for a
human to remain free and autonomous in its actions, it
must not fear the society to kill it or harm its integrity

in any way. If human beings enjoy a digital existence,
we must consider that their right to integrity also expands
to the digital dimension. If there is a right to physical
integrity and to mental integrity, there must be a right
to digital integrity. Exploiting someone’s personal data
must be considered a violation of their digital integrity.
The simple fact of collecting data could be criminalized.

The consequences of the enforcement of a right
to digital integrity are profound. Gathered within the
AFAPDP association, the french speaking data protection
agencies adopted, on October 18th 2018, a very impor-
tant resolution on data ownership: personal data are
constituting elements of the human person. A human
person has inalienable rights over its personal data. This
resolution is visionary. The implications are game chang-
ing. Personal data is like a part of your body. Personal
data cannot be sold.

The article 10 of our Swiss Constitution already gives
us the rights to be respected for our physical and men-
tal integrity. We can add the digital integrity to our Con-
stitution. When added, the right will impose itself to our
institutions. It will be given to all individuals, even those
unaware of their digital-self. Our institutions will be
compelled to treat all with respect their integrity, is it
physical, mental or digital. It should not be the burden
of an individual to prove that a mistreatment is indeed
a violation of its rights.

The existing laws, like GDPR, are complementary. They
provide detailed tools and subsequent rights that can
be used to enforce the right to the digital integrity.
However, the GDPR is incompatible to this right in its
article 2 relating to the material scope. Article 2 excludes

SITZSTREIK IM INTERNET

tumslose Geschenkdkonomie. Aber es ging auch darum,
sich der offentlichen privaten Raume zu bemachtigen,
parallel zur Reclaim-the-Streets-Bewegung. Daraus
entstand die Idee, die Sit-ins als Form des zivilen Un-
gehorsams aus den Protestbewegungen in den Cyber-
space zu Ubertragen. Den Zugang zu einer Website zu
blockieren, ist vergleichbar damit, eine Strasse, einen
Platz oder ein Gebaude durch eine Sitzblockade zu
blockieren. Die Bewegung der anderen Verkehrsteil-
nehmenden wird auch hier eingeschrankt, weil es der
Sinn einer Demonstration ist, Aufmerksamkeit fir ein
Anliegen zu erzeugen.

1989 hatte eine italienische Gruppe, die sich Anonymous
Digital Coalition nannte, nach einem Massaker an Indios
in Chiapas zu einer neuen Form des kollektiven Protestes
im Netz aufgerufen, die von Ricardo Dominguez und
Stefan Wray vom Electronic Civil Disobedience (EDC)
weitergeflihrt wurde: das gleichzeitige automatisierte
Aufrufen einer Website durch massenhaftes Klicken des
Reload Buttons als eine Strategie des «elektronischen
zivilen Ungehorsams». Daraus entwickelten sich im Vor-
lauf zu den spater praktizierten DoS- oder DDoS-
Angriffen mit vielen Zombie-Rechnern Programme wie
FloodNet, die man nur anklicken musste, um permanent
eine Website zu einer bestimmten Zeit aufzurufen.
Andere Programme versuchten durch massenhaftes
Versenden von Spam-Emails ebenfalls eine Website
lahmzulegen — sogenannte «Email-Bomben».

Im Unterschied zu Hackern, die in Websites ein-
drangen und diese beispielsweise mit Botschaften tiber-
schrieben, legte der «elektronische zivile Ungehorsam»
ohne Vermummung nur den Zugang zu einer Website
lahm oder machte sie durch wiederholte Aufrufe lang-
samer. Der Unterschied zu Sit-ins im realen Raum ist,
dass Menschen weltweit an solchen Protesten teilnehmen
kénnen, ohne vor Ort sein zu miissen, aber eben auch,
dass es keinen offentlichen Raum gibt. Die Staaten
haben unter der neoliberalen Ideologie, der auch viele
antistaatliche und anarchistische oder libertare Cyber-
aktivistinnen anhingen, keine Plattformen aufgebaut, die
nationale oder globale 6ffentliche Raume mit den biirger-
lichen Freiheiten garantierten. Deswegen wurden und
werden Protestformen, die im realen Raum geschitzt
sind, im Cyberspace als Kriminalitat oder als Terrorismus
verfolgt. Sitzblockaden sind gerechtfertigt, wenn die
menschlichen Korper die freie Bewegung der anderen
gewaltlos verhindern. Das Aufrufen einer Website durch
ein Programm wird hingegen als eine Waffe oder als Ge-
walt subsummiert, um solche Aktionen zu kriminalisieren.

Es gab in Deutschland im Juni 2001 eine Aktion, die das
Problem deutlich gemacht hatte, aber weitgehend dem
Vergessen anheimfiel. Aktivistinnen von «kein mensch
istillegal» und «Libertad», die gegen Abschiebung von
Gefliichteten protestierten, hatten zu einer zweistlindigen
Blockade der Website der Lufthansa aufgerufen. Uber
eine Mail wurde das virtuelle Sit-in gegen die Website
Lufthansa.com auch bekannt gegeben und dem Ordnungs-
amt in Koln — dem Hauptsitz der Lufthansa — mitgeteilt.
Mitstreiterinnen sollten sich ein Programm des Electronic
Disturbance Theatre herunterladen, das die Website im-
mer wieder aufruft. Schon im Vorfeld des virtuellen Sit-ins

gegen die Lufthansa, das als «Sitzblockade am Eingang
des Internetauftritts der Lufthansa» ausgegeben wurde,
hatte das Bundesjustizministerium erklart, dass solche
Aktionen kein legitimes Mittel zur politischen Meinungs-
ausserung seien und gleich mehrere Straftatbestande
erflillen konnten. Apodiktisch hiess es, dass das Ver-
sammlungsrecht im Netz nicht gliltig sei: «Unser Haus
halt es fur zweifelhaft, dass sich die Initiatoren auf das
Demonstrationsrecht berufen konnen.» Die im Artikel 8
Grundgesetz garantierte Versammlungsfreiheit beziehe
sich nur auf die physische Anwesenheit «im realen
offentlichen, und nicht im virtuellen Raum». Das Ord-
nungsamt habe sich daher als «nicht zustandig» erklart,
sagte Strasser, und die Aktivistinnen auf den Unter-
schied zwischen koérperlichen und virtuellen Versamm-
lungen hingewiesen und ihnen eine Rechtsberatung
empfohlen.

Die Lufthansa sprach von «terroristischen Hacker-
schlagen» — und das war noch vor 9/11. Das virtuelle
Sit-in, das von 150 Organisationen unterstiitzt wurde,
war am Tag der Aktionarsversammlung insofern ein biss-
chen erfolgreich, als die Website trotz der Bemiihungen
der Lufthansa angeblich mehrmals flr kurze Zeit schwer
zu erreichen war. Dazu trugen freilich auch Internetuser
bei, die zufallig zur Zeit des virtuellen Sit-ins auf die
Website zugriffen. Das Ziel der Demo sei, so sagten
Organisatoren, sowieso «nicht ein technisches Knock-
out des Servers gewesen, sondern durch eine massive
Beteiligung und Berichterstattung die Kritik an den
Abschiebefliigen zu verstarken». Es sollen sich aller-
dings nur 13.000 Menschen beteiligt haben.

Die Lufthansa stellte Strafanzeige wegen Noti-
gung, die Polizei sah einen «Aufruf zu einer Straftat»,
die Staatsanwaltschaft ermittelte wegen Computersa-
botage und N6tigung; der Staatsschutz durchsuchte die
Raume des Mitorganisators «Libertad!» in Frankfurt am
Main und beschlagnahmte die Computer. Das Frankfurter
Amtsgericht verurteilte 2005 ein Mitglied von «Libertad!»
wegen «Anstiftung zur Notigung». Die Strafe von 900
Euro war zwar symbolisch, aber das Gericht wollte klar
machen, dass es solche Protestformen im virtuellen
Raum nicht geben darf. Die Richterin sprach von der
«Kraftentfaltung des Mausklicks», durch den der Tat-
bestand der Gewalt «in seiner starksten Form erfillt»
und «der Wille Anderer gebeugt» worden sei. Umstritten
war juristisch, ob Online-Demonstrationen oder virtuelle
Sit-ins nach dem Grundgesetz als Versammlungen gelten
kénnen. Juristinnen schlugen vor, solche Aktionen wie
virtuelle Sit-ins als «massenhafte Inanspruchnahme der
Meinungsfreiheit» zu sehen, wenn Versammlungen phy-
sische Anwesenheit vor Ort erfordern. Allerdings ware
auch das kollektiv wiederholte Aufrufen einer Website
physisch im Sinne der Teleprasenz oder -motorik.

2006 sprach dann das Oberlandesgericht Frank-
furt den Angeklagten frei. Onlinedemos seien keine
Gewalt und Notigung, auch keine Datenveranderung,
sondern der Versuch einer «Meinungsbeeinflussung».
Unentschieden bleib der Vorwurf der Ordnungswidrig-
keit, die zum Zeitpunkt des Urteils bereits verjahrt ware.
Die Begrlindung ist allerdings interessant: «Die Wirkung
beim Opfer, dem User, erschopft sich in dem Umstand,
dass er die Website der A nicht aufrufen kann. Eine
physische Beeintrachtigung ist damit nicht verbunden.»

public institutions to be subject to the GDPR when the
data processing is related very loosely to a security
related matter. A right to digital integrity cannot allow
such large exception.

For Mikulas Peksa, Member of the European Parliament,
the “New Iron Curtain” will divide the world between
countries embracing surveillance capitalism and those
embracing digital self-determination. True to our hu-
manist traditions, respecting all our own physical, mental
and digital integrity, our society can become a strong
digital free society with educated individuals autonomous
in their choices. Our society should develop and adopt
privacy friendly tools and protocols for its interactions
available and usable by all. The digital revolution should
benefit humanity as a whole. It should not for a privileged
few to benefit most from it.

We are at the dawn of a new era. It is still possible to
make the decisions that will make these innovations
respect individual rights and autonomy. Recognizing and
protecting our right to digital integrity is an important
first step to make sure that human beings are not the sub-
ject of technology. This is definitely a humanistic battle.

By Alexis Roussel

Alexis Roussel is the Chairman of Bity, a Swiss bitcoin
broker company that he co-founded in 2014. He holds a
Masters in New Technology public law and has served
as E-Governance specialist for the United Nations. Alexis
was also the president of the Pirate Party of Switzerland
to promote a human-centric and distributed approach
of a technological society.

Es wird also gegen das Amtsgericht argumentiert, dass
eine Onlineblockade keine physische Blockade ist, wie
das bei der Sitzblockade der Fall ist. Das Amtsgericht
habe ausgefiihrt, «dass die technischen Vorgange in
der Summe dazu fuhren, dass es unmaoglich werde, die
entsprechende Homepage aufzusuchen. Diese Ausfiih-
rungen sind bereits im Ansatz verfehlt, da im Falle der
Sitzblockade die Opfer in ihrer Bewegungsfreiheit ein-
geschrankt werden, was im Fall der <Onlineblockade»
nicht gegeben ist. Die Internetuser kénnen sich weiter-
hin uneingeschrankt bewegen und fortbewegen.»

2012 erklarte die Bundesregierung auf eine Anfrage der
Linken, dass bei «einer Nutzung von Computerprogrammen
zur Herbeiflihrung einer <Denial-of-Service-Attacke>»
eine Strafbarkeit wegen «Computersabotage» in Frage
komme. Auch wer solche Programme verbreite, kénne
strafbar werden. Entlarvend ist jedoch schon die Termi-
nologie, von einer «Attacke» zu sprechen. «Massen-
Email-Proteste» seien aber legitim und wirden nicht mit
der Absicht einhergehen, anderen Schaden zuzufligen.
Sie sind von der Meinungsfreiheit gedeckt. Betont wird
aber, dass im Sinne des Artikels 8 des GG virtuelle
Versammlungen keine verfassungsrechtlichen «Ver-
sammlungen» seien. Denn solche wiirden eben «die
gleichzeitige korperliche Anwesenheit mehrerer Personen
an einem Ort» voraussetzen.

Art. 8 GG lautet: «Alle Deutschen haben das
Recht, sich ohne Anmeldung oder Erlaubnis friedlich und
ohne Waffen zu versammeln.» Hier ist keine Rede von
physischer Anwesenheit; die einzige offene Frage ist,
ob eine Online-Blockade als «Waffe» zu werten ist.
Wenn man von «Attacke» spricht, tendiert man dazu,
kollektive DDoS als Gewalt zu betrachten. Versammlun-
gen und Demonstrationen im realen Raum schranken
die Bewegungsfreiheit anderer Menschen ebenfalls ein
und fligen kommerziellen Interessen womaoglich Schaden
zu. Es ware also hochste Zeit, dass Regierungen von
demokratischen Rechtsstaaten die Raume juristisch und
virtuell schaffen oder freigeben, um Versammlungen,
Demonstrationen oder Sitzblockaden online zu ermog-
lichen.

Ein Grundproblem ist freilich, dass sich das deutsche
Grundgesetz auf deutsche Staatsbiirgerinnen bezieht.
Das deutsche Versammlungsgesetz raumt aber die
Versammlungsfreiheit «jedermann» unabhangig von der
Staatsangehdrigkeit ein. Nachdem man seit einigen
Jahren die Angst vor Destabilisierungs- und Desinfor-
mationskampagnen schiirt und Informationen als Waffen
(weaponized information) bezeichnet, werden hier wohl
weitere Beschrankungen aufgebaut. Auffallig ist vor
allem, dass die Parteipolitik dieses wichtige Thema in
einer digitalen Gesellschaft vermeidet. Auch die neuen
Protestformen wie die Gelben Westen, Fridays for Future
oder Extinction Rebellion sind auf diesem Auge blind.

Von Florian Rotzer

Florian Rotzer ist ein deutscher Journalist. Er studierte
in Miinchen Philosophie, Pddagogik sowie Psychologie
und ist Chefredakteur beim Online-Magazin Telepolis,
zu dessen Grindern er gehort.
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by John Perry Barlow <barlowleff.org>
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In the United States, you have today created a law, the Telecommunications Refo
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